
 
ISSN 1813-5420 (Print).  Енергетика: економіка, технології, екологія. 2021. № 1 

ISSN 2308-7382 (Online)                                                                                                          
  
 

67 

ТЕХНОЛОГІЇ ТА ОБЛАДНАННЯ В 
ЕНЕРГЕТИЦІ  

ENERGY TECHNOLOGIES AND EQUIPMENT 
 
УДК 621.31 

О.С. Яндульський, д-р. техн. наук, проф., ORCID 0000-0002-0362-7947   
О.І. Буханенко, аспірант, ORCID 0000-0003-0459-9308 

Національний технічний університет України 
«Київський політехнічний інститут імені Ігоря Сікорського» 

 
МЕТОДИ ПОШУКУ АНОМАЛІЙ В ДАНИХ ВИМІРЮВАНЬ 

РЕЖИМНИХ ПАРАМЕТРІВ ЕЛЕКТРИЧНОЇ МЕРЕЖІ 
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Вступ 
На сучасному етапі розвитку електроенергетичних систем (ЕЕС) частка розподільних електричних 

мереж (РЕМ) із джерелами розосередженої генерації (ДРГ) з відновлюваними джерелами енергії (ВДЕ) 
постійно зростає. Це обумовлює ряд таких проблем, як необхідність накопичення енергії, зниження 
інерційності і стійкості ЕЕС в цілому.  

Задача оцінки стану та моніторингу режимних параметрів мережі передачі і розподілу 
електроенергії в даний час набувають особливого значення, оскільки це є однією з умов функціонування 
інтелектуальних мереж, в той же час об’єм і якість інформації про об’єкт, яка передається на рівень 
управління  ЕЕС обмежені. Також «точкові рішення» - встановлення пристроїв, які аналізують лише певну 
область чи фрагмент мережі, дають неповне уявлення про загальний стан системи і унеможливлюють 
повну оцінку поточного стану системи. Наявні підходи до вирішення питання моніторингу опираються на 
тому, що в розподільних електричних мережах (РЕМ) в більшості випадків не передбачається повний 
аналіз параметрів режиму та стану обладнання, і, зазвичай, ґрунтується тільки на деяких базових 
вимірюваннях.  

Тому виникає необхідність подальшого розвитку і розробки методів та засобів комплексного 
моніторингу електричних мереж та оцінки їх стану та інтелектуального управління.  Дані моніторингу 
(частота, напруги, струми, стан комутаційного обладнання та ін.) режиму роботи ЕЕС є ключовим 
джерелом інформації для оцінки її поточного стану, функціонування систем керування та релейного 
захисту силового обладнання, тому висуваються нові вимоги до побудови інформаційно-технологічних 
систем управління ЕЕС [1, 2]. 

 
Мета та завдання 
Метою дослідження є аналіз стану та проблем розвитку систем збору і обробки даних режимних 

параметрів  та вдосконалення методів виявлення аномалій в даних синхронізованих вимірювань режимних 
параметрів електричної мережі. 

 
Аномалії при аналізі даних синхронізованих векторних вимірювань 
Широке впровадження пристроїв синхронізованих векторних вимірювань (ПСВВ), 

інтелектуальних лічильників, аналізаторів якості електричної енергії різко збільшують обсяги даних, які 
обробляються для моніторингу і управління ЕЕС. Спостерігаються випадки, коли інформація 
неструктурована, не синхронізована в часі, розосереджується та зберігається на різних серверах і базах 
даних з різною архітектурою і протоколами для комунікації, що ускладнює її обробку і аналіз.  Отримані 
дані містять інформацію про стан енергосистеми і динаміку зміни її режимних параметрів, 
загальносистемні чи локальні аварії, вихід обладнання з ладу. Їх недостовірність може вплинути на ефек –  
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тивність роботи систем керування [3]. Швидке виявлення збоїв в роботі систем та аномалій даних – один із 
важливих напрямків для підтримки безвідмовної роботи та ефективного керування ЕЕС . 

Проблема пошуку і виявлення аномалій в даних синхронізованих вимірювань – важлива проблема, 
яка досліджувалась в різних галузях. Деякі методи виявлення аномалій спеціально розроблені для 
конкретних задач, в той час як інші мають загальний характер. Виявлення аномалій відноситься до 
проблеми пошуку закономірностей в даних, які не відповідають параметрам ЕЕС при нормальному режимі 
роботи і схожі на більшість із заданого об’єму, причому приклади таких аномалій або відсутні взагалі, або 
їх мало і невідомо, коли саме вони виникли, і в якій частині вибірки даних вимірювань вони знаходяться. 

На даному етапі досліджень відсутня загальноприйнята класифікація аномалій в даних ПСВВ, але 
в більшості випадків найчастіше зустрічаються наступні [4] : 

- Точкові аномалії – статичні викиди у вибірці даних, найпростіший і найпоширеніший вид 
аномалій (рис.1, а). У випадку послідовних даних, задача їх пошуку вирішується шляхом 
встановлення меж відхилення, і більше чи менше значення вказаного діапазону вважається 
аномальним; 

- Контекстні – умовні аномалії, оскільки ознаки аномальності проявляються в рамках визначеного 
контексту. Мають місце при аналізі для сезонних даних - застосовується як порівняння вибірок 
даних за певні однотипні періоди вимірювань, чи системних повідомлень [5, 6] (рис.1, б); 

- Колективні аномалії – сукупність даних, які взаємопов’язані, але є аномальними по відношенню 
до всього набору даних. У випадку колективної аномалії, інтелектуальний аналіз даних дозволяє 
виявити її, визначаючи сукупність величин чи послідовність їх зміни, і дані являються 
аномальними лише тоді, коли послідовність зв’язаних між собою параметрів є аномальними до 
загальної вибірки даних. В іншому разі їх можна вважати достовірними (рис.1, в); 

 

 
                            а                                                             б                                                           в 

Рис. 1 – Приклади аномалій: а – точкова, б – контекста, в – колективна 
 

Статистична оцінка даних дозволяє здійснювати прогнозування поведінки системи, опираючись 
на сукупність факторів, які призвели до виникнення аномалії. Тому однією із задач аналізу режимних 
параметрів є застосування і адаптація алгоритмів для виявлення аномалій в роботі ЕЕС  (коливання 
частоти, потужності, струмів) і в інформаційній мережі.  

Проведений аналіз показав, що в процесі виявлення можуть виникати певні проблеми, основними 
з яких є: 

- Ті, що обумовлені результатом дій зловмисників – крадіжки електроенергії, хакерські атаки. 
Часто зловмисники пристосовуються таким чином, щоб аномалії здавалися нормальними в 
процесі їх аналізу.  

- Також важливим є визначення нормальної області, що охоплює всі можливі варіанти 
нормальної поведінки, є ускладненим процесом, оскільки межі між нормальною і аномальною 
поведінкою досить часто не є точними, і спостереження поблизу граничних значень може 
бути нормальним і навпаки. 

- Наявність шумів в даних, які схожі на аномалії. 
- Оскільки поняття нормальної поведінки розвивається і змінюється, поточне поняття може 

бути недостатньо репрезентативним в майбутньому. 
Виходячи з цього, виникає необхідність  побудови надійної схеми перевірки правильності роботи 

алгоритму системи моніторингу, адже якщо «правильних відповідей» немає, то і зрозуміти, наскільки 
метод пошуку аномалій в даних правильно виконує своє завдання, складно. Для цього з’являється 
необхідність незалежної оцінки про можливі аномалії, які очікуються у вибірці даних, що дозволить 
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порівнювати отримані значення вимірювань, і тим самим здійснювати відповідне налаштування роботи 
алгоритмів пошуку аномалій.  
 

Методи дослідження і виявлення аномалій даних 
Особливістю методів аналізу даних є здатність оброблювати великі об’єми даних в реальному часі 

та можливість вирішувати задачі класифікації, кластеризації і прогнозування аномалій.  
В інформаційній системі ЕЕС постійно присутня певна кількість повідомлень, таких як положення 

пристроїв регулювання під навантаженням (РПН) та перемикання без збудження (ПБЗ) трансформаторів, 
положення вимикачів, роз’єднувачів, заземлювачів, короткозамикачів, пристроїв вимірювання та інші. Ці 
повідомлення обов’язково корелюють між собою, оскільки знаходяться у цілісній підсистемі. Тому, якщо 
застосувати методи машинного навчання [8] до даних режимів роботи, а також повідомлення, що 
відповідають правильному спрацюванню пристроїв релейного захисту та автоматики, можна отримати 
модель, яка буде містити взаємозв’язки різних елементів технологічного процесу. Це дозволить визначати 
зміни і порушення, що виникатимуть в інформаційних мережах (ІМ). Після процесу «навчання» ІМ зможе 
передбачати значення всіх сигналів в реальному часі, і тоді стане можливим порівняти їх з реальними. 
Якщо значення значно відрізняються, можна вважати, що в системі присутня аномалія. Аналогічно для 
аналізу накопичених даних, є доцільним використання повідомлень з реєстраторів аварійних подій для 
співставлення виявлених аномалій із реальними.  

Проведений аналіз показав, що можна виділити наступні підходи до виявлення аномалій в наборах 
даних: 

- Кластеризація даних – процес об’єднання схожих за поведінкою значень в однорідні групи на 
основі заданих характеристик, в результаті чого схожі об’єкти знаходяться в загальній групі, а 
різнорідні зосереджені в інших. Це дозволить виявити області, які значно відрізняються від 
більшості [9]; 

- Статичні тести – визначення різниці між двома розподілами значень і порівняння із заданими  
пороговими межами [10]; 

- Пошук аномалій на основі відхилень значень вибірки даних з використанням прогнозування 
часового ряду значень. Даний метод підходить для виявлення аномалій в даних з нормальним 
розподілом [11]; 

- На основі дистанцій – з використанням функції відстані між рядами значень. Область значень, 
що перевіряється в певному діапазоні порівнюють з еталонним набором [12]; 

- Оцінка густини значень – виявлення областей, які значно віддалені від допустимого порогу 
відхилень [13]; 

- Методи на основі класифікації – дадуть оцінку значень набору даних з допомогою різних 
алгоритмів класифікації [14]; 

- Пошук аномалій в часових рядах з використанням автокодувальників на основі машинного 
навчання. Даний підхід дозволяє відновлювати вихідні дані, що в свою чергу дає змогу 
аналізувати вихідний набір і прогнозований [15]. 

За останні декілька років було запропоновано методи аналізу даних ПСВВ, які в тій чи іншій мірі 
покривають потреби комплексного виявлення аномалій в роботі ЕЕС.  

У [16] представлено програмний додаток для моніторингу на основі ПСВВ, який розроблено для 
виявлення субсинхронних коливань в ЕЕС з високою концентрацією вітрових електростанцій (ВЕС). 
Програмний додаток, представлений у роботі, виявляє частоту і ступінь важкості виявленого коливання. З 
метою підвищення точності інструменту та його потенціалу, використовувані субсинхронні режими 
коливань було класифіковані за діапазоном частот. 

В [17] розроблені нові ефективні алгоритми для виявлення аномалій та подій, класифікації та 
локалізації з використанням даних ПСВВ та використання набору математичних та статистичних методів, 
що включають оцінку максимальної правдоподібності [18], зміну кластеру на основі алгоритму густини 
просторової кластеризації з присутністю шумів [19]. Результати моделювання доводять ефективність 
алгоритму для виявлення, класифікації та локалізації подій. Даний інструментарій показує, що це 
ефективне вдосконалення ПСВВ для моніторингу ЕЕС в реальному часі.  Для подальшого розвитку 
підходу необхідно включати детектори виявлення аномалій на основі машинного навчання та аналізу для 
швидшого отримання результатів в режимі реального часу. 

 За допомогою вимірювання ПСВВ з високою частотою в [20] розроблено метод для виявлення 
подій в ЕЕС у визначеній деталізації. Проблема подання інформації вихідних даних була вирішена за 
допомогою процедури об'єднання та вибору. Залежно від наявності експертних знань, алгоритм аналізу 
головних компонентів [21] прийнятий для логічного прийняття рішень, і новий метод навчання – метод 
опорних векторів, розроблений, щоб також розрізняти типи подій, включаючи інформацію як від частково 
маркованих, так і від немаркованих даних.   
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У [22] розроблено новий метод, який може динамічно отримувати інформацію адресатів 
інформаційних повідомлень, та використовувати її для виявлення аномалій. Експериментально було 
доведено ефективність методу, а також виконано порівняння різних підходів. Основними перевагами 
запропонованого методу виявлення контекстних аномалій є те, що вони є детермінованими та чутливими 
до розташування (контексту). Також алгоритм може видалити всі помилкові спрацьовування та не 
вимагають навчання. 

У [23] описано ієрархічну "архітектуру виявлення аномалій", яка об'єднує синхронні дані ПСВВ 
для досягнення високої точності у виявленні наслідків аварійних режимів. Сформульовано набір правил 
для обробки даних PMU на місцевому та центральному рівні нашої ієрархічної архітектури.  

В результаті досліджень [24] запропоновано концепцію системи моніторингу несинусоїдальних 
режимів ЕЕС на основі вимірів параметрів мережі, яка дозволяє зменшити необхідність застосування 
дорогих пристроїв контролю несинусоїдальних режимів. Також розроблено принципи побудови 
інтелектуальної системи контролю несинусоїдальних режимів і методи її налаштування для ЕЕС із 
змінними нелінійними навантаженнями. 
 Важливим також є виявлення аномалій, які можуть виникнути внаслідок хакерських атак  з використанням 
хибних даних. Безпека в системах керування і моніторингу відіграє важливу роль для підтримки стабільної 
і надійної роботи ЕЕС.  

Таким чином, ідентифікація потоків фальсифікованих даних перед кожним циклом оцінки стану 
ЕЕС є пріоритетною задачею. Сфальсифіковані потоки даних можуть викликати хибні перенавантаження 
чи відключення споживачів. Тому в роботі [25] запропоновано метод аналізу даних ПСВВ з 
використанням фільтру даних моніторингу на основі нейронної мережі. Даний програмний фільтр може 
працювати як додатковий рівень безпеки для фільтрації хибних даних перед виконанням оцінки стану 
ЕЕС. 

 
Висновки 
В роботі проаналізовано аномалії в даних синхронізованих векторних вимірювань, а також 

розглянуто існуючі методи для їх пошуку та виявлення. 
Застосування інтелектуальних методів аналізу даних і виявлення аномальних режимів роботи 

може значно підвищити надійність функціонування ЕЕС, зводячи ризики прийняття хибних рішень 
системами керування до мінімуму, забезпечить можливість точного прогнозування режимів роботи. Кожен 
з розглянутих методів дозволяє вирішити конкретну задачу і має перспективи для подальших досліджень в 
майбутньому.  

Запропоновано комплексне використання методів аналізу даних ПСВВ, що дозволить отримати 
повну інформацію про стан ЕЕС, та в свою чергу надасть можливість виявляти і досліджувати нові 
властивості аномалій.  
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METHODS OF SEARCHING FOR ANOMALIES IN THE DATA 
PROVIDED BY MODE PARAMETERS MEASUREMENTS OF THE 

ELECTRIC NETWORK 
 
The materials of the article are an overview of the problems of development of electric power systems in 

the context of data collection and processing of mode parameters and analytical review of methods of search and 
detection of anomalies in data of synchronized vector measurements of mode parameters of electric network. The 
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classification of anomalies, problems that arise during their search, classification of methods of search and 
detection of anomalies, as well as modern methods of finding anomalies in the data of synchronized vector 
measurements of power systems are considered. 

Keywords: synchronized vector measurements, anomaly, modes of operation of electric power systems. 
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